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I. Introduction
1.  Objectifs de rapport:
· Etendre les droits des utilisateurs sous Joomla ! .
2. Vous trouvez dans ce rapport :
· Une explication de principe de fonctionnement de système de gestion des droits sous Joomla.
II. Gestion des groupes sous Joomla
1. Tables de la gestion de groupes des  utilisateurs de Joomla
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2. Ajout des groupes de groupware :

a. Script SQL :

	INSERT INTO `jos_core_acl_aro_groups` (`group_id`, `parent_id`, `name`, `lft`, `rgt`) VALUES 

(31, 29, 'Etudiant', 4, 11),

(32, 31, 'Enseignant', 2, 21),

(33, 32, 'Auteur', 5, 10),

(34, 33, 'Editeur', 6, 9),

(35, 34, 'ResponsableStage', 14, 19),

(36, 35, 'moderateur', 14, 19),

(40, 30, 'Administrateur', 15, 18) ;


a. Résultat :
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2. Ajout d’un utilisateur de groupe «modérateur » :
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III. Gestion des droits sous Joomla
1. Principe de GACL
ARO ET ACO seulement:
i. ARO (Access Request Objects): Les entités qui demandent un accès.

ii. ACO (Access Control Objects): Les entités auxquelles on veut contrôler l’accès

ARO, ACO ET AXO:

iii. ARO: Les entités qui demandent un accès.
iv. ACO: Les actions demandées.
v. AXO (Access eXtension Objects): Les entités auxquelles on veut contrôler l’accès.
2. Définir les droits des utilisateurs avec une matrice rôle/module:
	Module
Rôle
	Agenda
	GDE
	Gestion Stage
	Help Desk
	Messagerie
	News
	Forum

	Enseignant
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	Etudiant
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	Utilisateur
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	Administrateur
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	Modérateur
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	Responsable Stage
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	Encadrant= Enseignant
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	Stagiaire=étudiant
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	Editeur
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3. Définir les droits des utilisateurs avec une matrice d’accès 
[(Composant/ entité)-(type tache/tache)-(type demandeur d’accès/rôle)]:

	AXO> Section
	AXO> Value
	ACO >Section
	ACO> Value
	ARO>Section
	ARO > Value

	Agenda
	évènement
	Administration
	Organiser
	utilisateur
	administrateur

	
	
	
	ALL
	utilisateur
	administrateur

	
	
	Utilisation
	Consulter 
	utilisateur
	Etudiant

	
	
	
	Gérer
	utilisateur
	Etudiant

	
	
	
	Publier
	utilisateur
	Etudiant

	
	
	
	Proposer
	utilisateur
	Etudiant

	
	
	
	Accepter
	utilisateur
	Etudiant

	
	
	
	Rejeter
	utilisateur
	Etudiant

	GDE
	document
	Administration
	ALL
	utilisateur
	administrateur

	
	
	workflow
	Ajout
	utilisateur
	Auteur

	
	
	
	Edit
	utilisateur
	Editeur

	
	
	
	Publier
	utilisateur
	Publisher

	GestionStage
	stage 
	Administration
	ALL
	utilisateur
	ResponsableStage

	
	
	
	proposer 
	utilisateur
	Enseignant

	
	
	Utilisation
	Consulter 
	utilisateur
	Etudiant

	
	
	
	Postuler 
	utilisateur
	Etudiant

	HelpDesk
	document
	Administration
	ALL
	utilisateur
	administrateur

	
	
	Utilisation
	Edit
	utilisateur
	Etudiant

	
	
	
	Consulter
	utilisateur
	Etudiant

	Messagerie
	mail
	Administration
	ALL
	utilisateur
	administrateur

	
	
	Utilisation
	Consulter
	utilisateur
	Utilisateur

	
	
	
	Envoyer
	utilisateur
	Utilisateur

	News
	Information
	Administration
	ALL
	utilisateur
	administrateur

	
	
	Utilisation
	Consulter
	utilisateur
	Utilisateur

	Forum
	message
	Administration
	ALL
	utilisateur
	administrateur

	
	
	
	Supprimer
	utilisateur
	Modérateur

	
	
	Utilisation
	Consulter
	utilisateur
	Utilisateur

	
	
	
	proposer 
	utilisateur
	Enseignant

	
	
	
	répondre
	utilisateur
	Enseignant


Remarque :

a. On a préféré n’utiliser qu’une seule AXO>value qui est événement au lieu de le séparé en événement individuel et collectif et faire la différence au niveau de ACO. On effet un événement collectif est mentionné une seule fois pour indiquer que seule l’administrateur peut l’organisé.
4. Définir les droits d’accès avec GACL :

Liste des droits à ajouter  au fichier  root/includes/gacl.class.php:

	// Agenda -- évènement -- administration

$this->_mos_add_acl( 'Administration ','ALL','utilisateur','administrateur','Agenda','evenement');

// Agenda -- évènement -- Utilisation

$this->_mos_add_acl('Utilisation','Ajout','utilisateur','Auteur','Agenda','evenement');

$this->_mos_add_acl('Utilisation','Edit','utilisateur','Editeur','Agenda','evenement');

$this->_mos_add_acl('Utilisation','Publier','utilisateur','Publisher','Agenda','evenement');

// GDE -- document -- administration

$this->_mos_add_acl('Administration','ALL','utilisateur','administrateur','GDE','document');

// GDE -- document -- workflow

$this->_mos_add_acl('workflow','Ajout','utilisateur','Auteur','GDE','document');

$this->_mos_add_acl('workflow','Edit','utilisateur','Editeur','GDE','document');

$this->_mos_add_acl('workflow','Publier','utilisateur','Publisher','GDE','document');

// GestionStage -- stage -- administration

$this->_mos_add_acl('Administration','ALL','utilisateur','ResponsableStage','GestionStage','stage');

$this->_mos_add_acl('Administration','proposer','utilisateur','Enseignant','GestionStage','stage');

// GestionStage -- stage -- Utilisation

$this->_mos_add_acl('Utilisation','Postuler','utilisateur','utilisateur','GestionStage','stage');

$this->_mos_add_acl('Utilisation','Consulter','utilisateur','utilisateur','GestionStage','stage');

// HelpDesk -- document -- administration

$this->_mos_add_acl('Administration','ALL','utilisateur','administrateur','HelpDesk','document');

// HelpDesk -- document -- Utilisation

$this->_mos_add_acl('Utilisation','Edit','utilisateur','utilisateur','HelpDesk','document');

$this->_mos_add_acl('Utilisation','Consulter','utilisateur','utilisateur','HelpDesk','document');

// Messagerie -- mail -- administration

$this->_mos_add_acl('Administration','ALL','utilisateur','administrateur','Messagerie','Information');

// Messagerie -- mail -- Utilisation

$this->_mos_add_acl('Utilisation','Supprimer','utilisateur','utilisateur','Messagerie','Information');

$this->_mos_add_acl('Utilisation','Envoyer','utilisateur','utilisateur','Messagerie','Information');

// News -- Information -- administration

$this->_mos_add_acl('Administration','ALL','utilisateur','administrateur','News','mail');

// News -- Information -- Utilisation

$this->_mos_add_acl('Utilisation','Consulter','utilisateur','Utilisateur','News','Information');

//forum--message--administration

$this->_mos_add_acl('Administration','ALL','utilisateur','administrateur','Forum','message');

$this->_mos_add_acl('Administration','Supprimer','utilisateur','Modérateur','Forum','message');

//forum--message-- Utilisation

$this->_mos_add_acl('Utilisation','Consulter','utilisateur','Utilisateur','Forum','message');

$this->_mos_add_acl('Utilisation','proposer','utilisateur','Enseignant','Forum','message');

$this->_mos_add_acl('Utilisation','répondre','utilisateur','Enseignant','Forum','message');

// fin droit de groupware


5. Utilisation :
1. Comment vérifier si un utilisateur possède les bons droits pour faire une fonction ?
1. Utiliser l’objet « $acl » instance de la classe « gacl ».

2. Il faut appeler la méthode acl_check(…) de la classe « gacl » .
function acl_check( $aco_section_value, $aco_value,$aro_section_value, $aro_value, $axo_section_value=NULL, $axo_value=NULL )
Avec:

· $aco_section_value: la valeur d’une section ACO. (administration, utilisation…).
· $aco_value: la valeur d’une ACO. (Consulter, supprimer…).
· $aro_section_value: la valeur d’une section ARO. (utilisateur).
· $aro_value: la valeur d’un  ARO. (les groupes)
· $axo_section_value: la valeur d’une section AXO. (les composants).
· $axo_value: la valeur d’une AXO. (les entités manipulées dans un composant : message dans mail ou document dans gde …).
Cette fonction retourne 1 si le type (groupe) de cet utilisateur possède les droits requis sinon 0.
2. Exemple :
· But :

Nous voulons restreindre  l’accès à une fonction de suppression de messages -qui est une tache d’administration dans le module forum- seulement aux personnes (utilisateur)  de type « modérateur » 
· Code :
	if($acl->acl_check ('Administration','Supprimer','utilisateur',$my->usertype,'Forum','message'))
{


echo "il a les droits nécessaires pour supprimer";
           //traitement de la suppression…..
}

else 

{


echo "non désolé";

}




· $my->usertype : retourne le groupe  de l’utilisateur connecté.

· Commentaire :
Si l’utilisateur qui est connecté appartient au groupe «modérateur » et que ce groupe possède les droits requis cette fonction doit retourner 1.
Bibliographie :
[1]: Mike Benoit et Al,”Generic Access Control Lists with PHP”, Document Version: 58.[image: image69.png]
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