La sécurité en open source
Tout aussi performants que les offres commerciales, les logiciels libres assurent également la sécurité du système d'information.


La sécurité coûte cher. C'est sans doute la raison pour laquelle les entreprises hésitent à s'équiper, si l'on en croit les multiples enquêtes menées sur le sujet. Or, l'alternative existe : les logiciels libres. Aussi performants que les produits commerciaux, ils garantissent la sécurité d'un système d'information quel que soit le système d'exploitation utilisé sur les postes ou les serveurs, tout en s'affranchissant des licences coûteuses vendues par adresse IP, poste de travail, utilisateur ou sonde. Seule différence avec les outils commerciaux, les logiciels libres ne sont pas toujours faciles à installer, à déployer ou à administrer. 
Quoi qu'il en soit, les efforts de la communauté open source contribuent, entre autres, à résoudre les problèmes de filtrage des données, à améliorer la détection d'intrusion ou encore à mettre en oeuvre une infrastructure à clé publique (PKI). " Le logiciel libre a beaucoup de succès dans le domaine du filtrage IP , assure Hervé Schauer, fondateur du cabinet HSC. Les coupe-feu sont fiables et leur installation, leur mise à jour et le filtrage illimité d'adresses IP sont libres de droit. " Il existe de véritables coupe-feu dynamiques, pour Linux, FreeBDS et OpenBSD, capables d'effectuer la traduction ou le filtrage d'adresses et de faire office de routeurs. Seule ombre au tableau : l'absence de console d'administration centralisée.Pour ce qui est de la détection d'intrusion, Snort est devenu un standard, grâce au format ouvert de ses signatures, à tel point que les outils propriétaires commencent peu à peu à les intégrer. Avec Snort, il est possible de déployer autant de sondes que nécessaire sur le réseau sans délier les cordons de la bourse. On peut cependant lui reprocher ses maigres performances dans le cadre d'un réseau à haut débit (il est certifié pour des réseaux à 10 Mbit/s). De plus, la difficulté d'installation, de configuration et d'exploitation du logiciel freine son essor dans les entreprises. Il existe enfin quelques solutions qui permettent la mise en place d'une véritable PKI, de qualité équivalente à celle que peut offrir un logiciel propriétaire. Par l'assemblage de différentes briques en open source, on obtient à moindre frais une solution autorisant la création, le contrôle et l'exploitation des certificats numériques standards, soit toutes les fonctions essentielles d'une PKI commerciale. 
La sécurité à moindre coût 
Les logiciels libres permettent de déployer une panoplie complète d'outils tels des coupe-feu, des sondes ou encore une infrastructure à clé publique pour garantir la sécurité des accès aux applications de l'entreprise. 

	




	




Garantir le filtrage des données
Les coupe-feu avec Linux sont efficaces. Pour filtrer les paquets, un coupe-feu intégré au noyau de Linux assure la même qualité de filtrage que les meilleurs outils commerciaux.

Payer un coupe-feu à l'adresse IP ne se justifie pas : que l'on filtre pour dix postes ou pour mille, cela ne change rien " , s'exclame Michel Maudet, directeur technique de Linagora. Ce faisant, il dénonce le paiement à géométrie variable pratiqué par les éditeurs et dont le marché du coupe-feu fait souvent les frais. Face à cet abus, les solutions basées sur les logiciels libres permettent de filtrer un nombre illimité d'adresses IP, sans souci des limitations de licence. 

Une réelle souplesse de configuration

Depuis la version 2.4 du noyau Linux, Netfilter assume des fonctions de coupe-feu, équivalentes à celles des meilleurs produits commerciaux. Il en est de même pour FreeBSD ou encore OpenBSD. Il s'agit là de véritables coupe-feu dynamiques, capables d'assurer la traduction ou le filtrage par état d'adresses et de faire office de routeurs. Et comme ils fonctionnent sur un OS libre, ils bénéficient aussi de sa souplesse de configuration : on peut affiner le noyau de Linux afin de le spécialiser dans sa tâche. Cela est impossible avec un outil basé sur un OS propriétaire : " Le problème d'un coupe-feu pour Windows, c'est que la moitié de ce que l'on installe sert à régler les problèmes de l'OS, seule l'autre moitié concerne vraiment le coupe-feu. Avec une solution libre, on adapte l'OS à la tâche " , confirme Yann Bizeul, consultant chez Linagora. Ainsi, il n'est pas rare de rencontrer des PC Intel de série faisant fonctionner un noyau Linux optimisé et sécurisé et ne servant que de coupe-feu. Les fabricants de coupe-feu matériels ne s'y trompent d'ailleurs pas : Linux est très souvent au coeur de leurs produits (Symantec Security Gateway et Raptor Firewall, WatchGuard Firebox, etc.). Tous utilisent une version personnalisée du noyau Linux et embarquent aussi un serveur web libre pour l'administration. 
Mais ces outils n'en sont pas parfaits pour autant. " La haute disponibilité est loin d'être acquise en mode par état, bien que cela fonctionne parfaitement en mode sans état. Et il manque de vraies consoles d'administration centralisée " , reconnaît Benoît Picaud, consultant sécurité chez IdealX. Si les développeurs ne semblent pas pressés de régler ce problème-là, ils s'ouvrent cependant aux hauts débits et à la redondance. Car c'est sur ces critères et celui des consoles d'administration centralisée que les éditeurs commerciaux tentent bien souvent de faire la différence. 

" Le choix de l'open source a été rapide " 
	


Serge Schneider , administrateur systèmes et réseaux de UEM (Usine d'électricité de Metz). 
Pourquoi avoir choisi une solution de filtrage libre ? Pour le coût. En 1999, nous avons lancé un appel d'offres pour notre connexion Internet et la protection de notre LAN. Nous avions 400 postes de travail, dont seulement 150 devaient être connectés à Internet. Mais les offres basées sur le coupe-feu de Check Point nous obligeaient à payer une licence pour 400 postes. Le coût était énorme : sur les 400 000 F demandés, la moitié l'était pour le coupe-feu. Nous avons donc opté pour une solution mixte : le coupe-feu sous Linux et le reste sous NT (serveur web IIS et MS-Proxy). L'ensemble nous a alors coûté 100 000 F, soit 15 245 e. Quel est votre bilan ? Nous avons vraiment confiance dans le logiciel libre. Le coupe-feu a parfaitement fonctionné avec un vieux noyau 2.0, jusqu'à très récemment. La société Linagora nous l'a remis à jour cette année, avec une version 2.4 et Netfilter, et a déployé SSH pour son administration sécurisée. Comptez-vous étendre l'utilisation de logiciels libres ? Nous ferons du " reverse proxy " afin de sécuriser les connexions des utilisateurs nomades, en utilisant pour cela le proxy libre Squid. Nous prévoyons de remplacer notre relais de messagerie Exchange, sur la DMZ, par Postfix, le serveur de messageries open source. Enfin, nous utilisons Apache sur notre réseau interne et peut-être bientôt sur notre site web, à la place d'IIS, à cause de tous les problèmes de sécurité qu'il connaît. 
" Il est nécessaire de pouvoir mixer les filtrages applicatifs et IP " 
	

	


Thierry Karsenti , directeur technique Europe du Sud chez Check Point Software. 

Qu'est-ce qui vous différencie des solutions open source ? ans IP on voit passer des protocoles applicatifs (HTTP, NET, XML) qui posent de vrais problèmes de sécurité. On ne peut plus se limiter au simple contrôle des paquets, il faut aussi regarder ce qui est encapsulé dans IP. Ni le seul filtrage IP ni le seul filtrage applicatif (de niveau 7) ne sont la solution : il faut les mener de front, à l'aide d'une technologie autorisant la recherche de l'information dans l'applicatif et dans IP. C'est ce que nous faisons avec le langage Inspect. Les solutions libres restent en revanche toujours dans l'ancienne optique : filtrage de paquets d'un côté, proxy applicatif de l'autre. Hors la technique, qu'apportez-vous de plus ? Nos produits ont reçu des certifications internationales qui font défaut aux solutions open source, telles ITsec, EAL4 ou FIPS. Lorsque l'entreprise voit la sécurité comme un tout, et non pas juste comme une technique, il est bon d'avoir un partenaire qui offre un accompagnement, une assistance et des garanties quant à l'évolution du produit. Cela étant, les technologies libres sont à la disposition de tous, y compris de nos équipes de R&D. Plus de cinq cents de nos développeurs travaillent en plus de ceux de l'open source, afin de garantir l'évolution de nos produits. 

Assurer la détection d'intrusion

Assurer la détection d'intrusion


Snort est un monument. Logiciel libre à 100 %, il concurrence les outils de détection d'intrusion commerciaux. Mieux, le format ouvert de ses signatures est devenu un standard de fait, que les IDS commerciaux commencent à intégrer : " Nos clients souhaitaient écrire leurs propres signatures. Nous avons donc ajouté un module qui leur permet d'écrire ou de récupérer des signatures au format Snort et de les utiliser dans Real Secure " , avoue Axel Falck, directeur technique d'ISS France. Même son de cloche pour l'IDS Dragon d'Enterasys Networks, qui s'ouvre aux signatures de Snort, mais qui est également compatible avec des poids lourds du logiciel libre tels que la base de données MySQL ou le scanner de vulnérabilités Nessus. 
Cette ouverture propre aux logiciels libres a fait le succès de Snort dès sa création en 1998. À cette époque, tous les IDS commerciaux continuaient à cacher le contenu de leurs signatures (la séquence précise que recherche le logiciel pour identifier une attaque) et obligeaient donc leurs clients à dépendre d'eux pour en avoir de nouvelles. À l'opposé, le format ouvert et documenté de Snort - et des autres, tels Shadow et Prelude - permet d'écrire les règles de son choix. Une forte communauté s'est ainsi développée sur Internet et, à chaque nouvelle attaque, les signatures libres sont disponibles très rapidement. " Snort fait généralement jeu égal avec la réactivité des éditeurs commerciaux " , constate Thierry Evangelista, consultant pour Enterasys Networks. 

Autre avantage, lié cette fois au coût nul des licences : il est possible de déployer des sondes Snort partout sur les réseaux, sans se soucier du budget logiciel. Et côté matériel, un simple PC Intel fait l'affaire.Cette abondance, hélas, peut nuire. Car Snort est délicat à installer, à configurer et à exploiter au quotidien. " Sur le terrain, on ne rencontre Snort que dans le milieu universitaire. Pour le reste, les entreprises préfèrent se tourner vers des produits commerciaux " , observe Thierry Evangelista. 
Ce manque d'attrait viendrait de ses faibles performances à haut débit. " Snort est parfait jusqu'à 20 Mbit/s. Mais il ne tient plus la route sur des réseaux 10/100, des dorsales ou dans des datacenters " , poursuit Thierry Evangelista, conforté dans son analyse par Serge Kerbrat, directeur général France d'ISS : " Les produits open source sont de bons produits, mais ils montrent leurs limites lorsqu'il s'agit de les déployer dans un réseau étendu (WAN). " Même hors du WAN, exploiter les alertes et autres journaux de Snort peut se révéler délicat. Des interfaces existent bien, tel Acid, qui permettent de générer des rapports à partir des alertes de Snort et de stocker les événements dans une base MySQL. Hélas, Acid lui-même est une horreur à installer... On tourne en rond.Ainsi, en dépit de ses formidables qualités, Snort est dans l'impasse face à l'entreprise. La récente certification officielle de Snort par ICSA Labs viendra peut-être lui ouvrir les portes de l'entreprise, enfin rassurée. Mais les performances resteront, quant à elles, identiques : Snort a été certifié pour les réseaux 10 Mbit/s. 

" Il faut présenter et corréler l'information " 
	


Axel Falck , directeur technique d'ISS France. 

Qu'est-ce qui vous différencie des solutions libres ? ous contrôlons totalement notre produit, assurons son suivi et disposons d'une console graphique. Snort ne dispose pas d'assistance technique " officielle " et sa console d'administration existe bien, mais elle est payante. Snort n'est qu'un outil de détection d'intrusion. Or, on ne peut se contenter d'analyser les seuls paquets IP à la recherche de signatures. Il faut une vue d'ensemble et corréler les informations remontées par l'IDS avec celles du scanner de vulnérabilités. Seul un éditeur commercial peut offrir cela, car il maîtrise toute une gamme de produits. Alors, selon vous, Snort est un mauvais produit ? Non. Snort est un très bon outil, mais il n'a pas été enrobé. Il est donc inexploitable en production. Car l'enrobage est essentiel : c'est très bien de faire remonter de l'information, mais si on ne peut rien en faire, elle est inutile. Il est aussi essentiel de présenter et corréler l'information. 
Quelques outils du marché 
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Mettre en place une PKI
Seul le projet libre d'IdealX est opérationnel. Chiffrement, signature électronique, SSO... Les technologies libres sont à même de créer une PKI à moindre coût et aux performances équivalentes à celles des solutions propriétaires.

Saiz , Décision Micro, le 09/09/2002 à 00h00
Derrière le sigle galvaudé de PKI (Public Key Infrastructure, infrastructure à clé publique) se cache une suite d'outils capables de générer, de contrôler et d'utiliser des certificats numériques standards. Toute l'intelligence d'une telle infrastructure n'est pas dans les logiciels, mais dans le conseil lors de son intégration aux processus de l'entreprise. Un tel modèle correspond parfaitement au monde des logiciels libres, dans lequel on paie pour l'expertise humaine, et non pour les logiciels. 
Toutes les briques sont disponibles en open source

C'est notamment le positionnement de la société française IdealX, qui propose la seule PKI open source vraiment opérationnelle à ce jour. IdealX a fait le choix de n'utiliser que des briques libres, qu'elle modifie à volonté et assemble par le biais d'un développement en Perl (également un langage disponible en open source). Et le résultat de tous ces travaux est bien sûr reversé à la communauté des logiciels libres. 

Pourquoi avoir choisi ce modèle pour créer une PKI ? " L'open source résout les problèmes de façon souvent très claire, ouverte et transparente, et permet de se concentrer sur le côté organisationnel, qui est vraiment au coeur du problème " , répond Benoît Picaud, consultant sécurité chez IdealX. Sans compter qu'en utilisant des briques déjà existantes et ayant fait leurs preuves, la société a pu bâtir sa PKI en un temps record. Car tous les ingrédients d'une PKI fiable sont déjà disponibles dans la communauté open source. Installé sur un système d'exploitation libre (Linux ou OpenBSD), le serveur web Apache ( www.apache.org ), associé au module ModSSL ( www.modssl.org ), sert de pivot à l'ensemble. 
La génération des certificats est assurée par OpenSSL ( www.openssl.org ), la bibliothèque cryptographique libre. Ces certificats, au format standard X.509, peuvent alors être stockés dans un annuaire OpenLDAP ( www.openldap.org ), libre lui aussi. Enfin, pour consulter l'ensemble, signer des courriers électroniques ou assurer des échanges sécurisés, Mozilla ( www.mozilla.org ) remplacera avantageusement n'importe quel navigateur propriétaire. 

L'ensemble des fonctions relié grâce à Perl

Bien sûr, tout cela manque cruellement d'interface et de consoles d'administration. Et c'est là qu'intervient le travail d'IdealX, qui enrobe le tout grâce à Perl. La souplesse des logiciels libres permet en outre d'adapter très finement chaque PKI à son environnement particulier (applications métier, contraintes spécifiques, etc.). 

Les certificats ainsi créés par une telle PKI open source (ou même tout simplement OpenSSL utilisé seul) disposent de tous les champs nécessaires pour faire du chiffrement, de la signature ou de l'authentification, et ne diffèrent en rien de ceux générés par une PKI propriétaire. En cela réside tout l'intérêt des standards tels que X.509 (format des certificats), PKIX (standards PKI), PKCS (description de formats cryptographiques) et autres S/Mime (extension sécurisée du protocole de courrier Mime) : tant qu'ils sont respectés, leur mise en oeuvre ne diffère pas entre deux fournisseurs, qu'ils soient libres ou propriétaires. 
Concrètement, une PKI libre va ainsi permettre de pratiquer le webSSO (authentification unique sur le web) de manière extrêmement simple. Les certificats générés par OpenSSL sont tout d'abord installés sur le serveur et les postes clients, afin d'authentifier systématiquement chaque protagoniste. Il reste ensuite à déterminer les droits de chaque utilisateur, une fois qu'il s'est connecté. À cette fin, l'annuaire OpenLDAP stocke les profils et se connecte directement avec le serveur web Apache grâce aux modules modLDAP et AUTH-LDAP, libres eux aussi. Pour le client, toute la procédure est transparente. 

Un accès sécurisé aux applications métier

Sur le LAN, il est en outre possible de s'intégrer au processus de login de Windows NT ou 2000 en remplaçant une bibliothèque standard, ou d'utiliser tout simplement les certificats X.509 pour les applications qui reconnaissent ce format. 

Dans les cas plus extrêmes (applications métier totalement fermées), un proxy matériel pour Linux servira d'interface entre l'application propriétaire et la PKI : il procédera d'un côté à l'authentification par certificat et la négociera de l'autre avec l'application, selon les termes qui lui sont propres. Mieux : en changeant à chaque accès le mot de passe propriétaire, le proxy renforce sa sécurité. 
Le principal reproche formulé à l'encontre d'une PKI open source est son manque de raffinement. " C'est une collection de scripts au-dessus du composant OpenSSL " , résume Guillaume Malgras, consultant sécurité pour le groupe Telindus. Une brèche dans laquelle s'engouffrent les éditeurs de PKI propriétaires, en proposant des options, souvent bien pratiques, de délégation de certificat, d'historique des clés, de renouvellement automatique des certificats ou de transfert d'un utilisateur vers une nouvelle Autorité de certification. Ils se fondent aussi très souvent sur des programmes de certification stricts, inaccessibles aux projets open source (lire encadré), ou sur des partenariats avec d'autres éditeurs logiciels. Leur objectif est d'assurer l'intégration immédiate et sans souci de leur PKI à de nombreux produits du marché, afin de fournir des solutions métier clés en main. 

En outre, IdealX PKI - seul projet open source réellement opérationnel, rappelons-le - pèche encore sur la reconnaissance de nouveaux formats, tels l'OCSP (Online Certificate Status Protocol), qui facilite le contrôle de la validité d'un certificat, ou encore le TSP (Time Stamp Protocol), qui assure l'horodatage. 

L'intégration des boîtiers cryptographiques est difficile

Notons cependant pour sa défense que les PKI propriétaires ne sont guère plus avancées dans ce domaine. Même si elles les proposent parfois, ces nouveaux protocoles sont tout sauf réellement acceptés. 
Concrètement, d'un point de vue purement technique, la seule réelle faiblesse de la PKI open source est sa difficulté à intégrer les matériels cryptographiques (gestion du cycle de vie des cartes, protection de la clé racine...). Pour le reste, elle permet de mettre en oeuvre les mêmes certificats, les mêmes RPV (réseau privé virtuel), les mêmes applications de contrôle d'accès, de chiffrement ou de signature des e-mails qu'une PKI propriétaire. À une fraction du prix de cette dernière. 

Les composants d’une PKI libre
	


1 . Tous les serveurs et proxy d'une PKI libre peuvent fonctionner avec Linux ou, dans le cas des autorités, avec OpenBSD, plus sécurisé.

2 . La bibliothèque OpenSSL permet la création d'une usine à certificats. 
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3 . Le serveur web Apache peut fournir les services pour l'interface avec l'autorité de certification par le biais de ModSSL et vers l'annuaire (pour du webSSO) grâce aux modules AuthLDAP. 
[image: image5.png]



4 . L'annuaire OpenLDAP stocke les profils et les certificats. 
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5 . Pour les utilisateurs, le navigateur Mozilla assure une navigation sécurisée (SSL) et la signature des e-mails.

" Nous proposons des solutions métier " 
	


Benoît Mangin , directeur général d'Entrust France. 

Quels atouts revendiquez-vous face aux PKI libres ? a force d'une PKI comme la nôtre, c'est le programme Entrust Ready, qui permet d'y intégrer facilement les produits de grands noms tels SAP ou PeopleSoft. Leurs solutions fonctionnent directement avec notre infrastructure. Nos clients sont sensibles à cette facilité d'intégration de la PKI aux solutions applicatives. Et ainsi, nous pouvons proposer des solutions métier prêtes à l'emploi, tout en envisageant l'arrivée de la PKI dans des structures plus réduites. Les certifications détenues par les PKI commerciales sont-elles accessibles à une PKI libre ? Cela me paraît difficile. Pour recevoir des labels de qualité officiels tels que FIPS 140-1 level 2, que nous détenons, il est nécessaire de répondre, entre autres, à des critères très stricts dans le processus de développement de la solution. Et il semble difficile d'appliquer de telles contraintes aux développements open source, puisqu'ils sont l'oeuvre de développeurs individuels répartis dans le monde entier. 
" Notre PKI est utilisée par 2000 personnes " 
	


Jean-Luc Archimbaud , directeur adjoint de l'unité réseau du CNRS. 

Pourquoi avoir choisi une PKI en open source ? Pour sa souplesse. Nous avions besoin de plusieurs centaines d'Autorités d'Enregistrement, mais aucune PKI commerciale ne peut en gérer plus d'une. L'autre critère était la facilité d'accès : il fallait que tout, de la demande du certificat à sa délivrance, en passant par son contrôle, se fasse à l'aide d'un navigateur. Ce n'était pas non plus le cas des PKI commerciales. Et, bien sûr, le coût à joué un rôle important : ce sont vraiment des produits chers par rapport au nombre de lignes de code ! Comment avez-vous créé votre PKI ? Nous sommes partis d'un Linux Red Hat standard, et des briques traditionnelles que sont OpenSSL, le serveur web Apache et OpenLDAP. Le tout est lié avec du Perl. Techniquement, ce n'est pas très difficile à faire. Cela nous a demandé une année/ homme de réalisation. Mais le plus compliqué n'est pas la technique, c'est la réforme de l'organisation qui va avec le déploiement d'une PKI. Quel avenir pour votre PKI maison ? Aujourd'hui, nous avons une PKI parfaitement adaptée à nos besoins. Elle est utilisée par 2000 personnes pour du contrôle d'accès et de la signature. À terme, plus de 70 000 employés l'utiliseront. Notre souci est maintenant d'assurer la pérénité du code. Nous envisageons pour cela de verser notre PKI dans la communauté open source. 
" La PKI libre est idéale pour les petites structures " 
	


Guillaume Malgras , consultant sécurité pour le groupe Telindus. 

Comment est née la PKI open source ? Les vendeurs de PKI ont abordé ce marché en vendant leurs solutions très cher, alors que techniquement il n'est pas très difficile de faire une PKI. Ils vendaient cela au prix des PGI, alors que créer une PKI demande beaucoup moins de travail. Le mouvement open source a réagi en créant les outils nécessaires pour faire la même chose à moindre coût. Aujourd'hui, les vendeurs de PKI se sont calmés sur les prix, mais la PKI open source est toujours là. Quelles sont les différences techniques entre les PKI libres et commerciales ? Avec une PKI libre telle que celle d'IdealX, on ne peut pas, par exemple, mettre de boîtier cryptographique pour protéger la clé racine aussi facilement qu'avec une PKI commerciale. Et puis, bien qu'elle offre absolument toutes les fonctions essentielles, beaucoup de choses restent à faire manuellement dans une PKI libre. Surtout pour la gestion des processus de vie du certificat, l'interface, la délégation d'administration ou la définition de profils distincts. Tout cela peut être réalisé en open source par la suite, par un prestataire de services, mais il faut bien en évaluer le coût. Quel avenir pour une PKI libre ? C'est l'idéal pour des petites structures, jusqu'à quelques centaines d'utilisateurs. Elles disposent alors de toutes les fonctions d'une PKI standard, avec des certificats qui offrent tous les champs pour faire du chiffrement, de la signature électronique, etc. 
